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摘  要：集成电路芯片的设计和制造是当今电子化产业中关键的组成部分，第三方技术服务的日益普及可能

导致电路芯片在制造过程中被植入硬件木马，这对电子设备在安全性上带来了很大的挑战。在简单介绍硬件

木马的概念的基础上，分析了硬件木马的组成与特点，然后重点探讨了现阶段硬件木马的检测和防范技术，

最后对硬件木马的发展趋势进行了总结。 
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Abstract: The design and manufacture of integrated circuit chips are now a key component of the electronic industry. 

The increasing popularity of third-party technology services may lead to the implantation of hardware chips in the 

manufacturing process, which brings great challenge to the security of electronic devices. After introducing the con-

cept of hardware Trojans, the characteristics and its forms were briefly analyzed. Then the detection technologies, 

and the prevention strategies of the hardware Trojans were discussed. At last, the development trend of the hardware 

Trojans was summarized. 
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1  引言 

随着专用集成芯片（ASIC，application specific 

integrated circuits）设计以及 IP 重用技术的不断

进步，集成电路设计制造技术得以迅猛发展，芯

片功能水平也得到极大的提升，其在民生生活、

军事攻防、医疗卫生等各个领域应用日益广泛。

集成电路芯片从设计到最终成型的制造主要包括

应用系统设计、系统开发、原型验证、代工厂制

版、圆片制造测试、封装成型等工艺，在经济全

球化的条件下，芯片、半导体设计与制造方式也

逐步全球化，同一块芯片要完成不同的工艺或许

要经过多方安全性未知的制造商来完成，在这些

环节中，芯片电路可能被竞争者植入硬件木马，

以达到芯片遭到恶意篡改和攻击控制的目的，这

给集成电路芯片的安全性带来了极大的挑战。 
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集成电路如果感染硬件木马，会导致功能和

规格的变化，造成敏感信息的泄露，甚至造成系

统的瘫痪，这很有可能威胁到国家军事系统、交

通、金融、医疗等方面的安全。现阶段，很多研

究都指出硬件木马对原始电路的危害性，Yang 等
[1]

验证了无论是在模拟电路还是数字电路中，远程

攻击者都能通过规模很小的木马电路对电路进行

控制。文献[2,3]的研究也表明硬件木马能够实现

对专用集成电路、微处理器、微控制器、网络处

理器、数字信号处理器等硬件的修改以及对

FPGA比特流的修改。硬件木马设计的隐蔽性是

其与现阶段制造缺陷最大的不同点，制造缺陷

是随机生成并且非刻意的，它含有特定的缺陷

模型，如延迟缺陷模型等。对硬件木马而言，

很难生成一种对所有硬件木马都适配的模型，

且制造缺陷完全是制造过程中产生的，而硬件

木马可以在集成电路设计、制造、大规模复制

期间产生，因此硬件木马问题更具复杂性。 

随着半导体工艺的不断发展，电路逐渐高

集成度，尺寸纳米级别化，在芯片中植入的硬

件木马只有在特定条件下才可以被激活，其余

时间对原始的电路功能不影响，因此硬件木马

被检测出来的难度非常大。硬件木马是一类实

体电路，在原电路中一旦被植入便会长期存在，

只有通过合理的检测手段对电路进行木马检测

才能使风险最小化，近年来，关于硬件木马方

面的研究越来越多地引起国内外学者的关注，

对硬件木马检测及防范技术的研究已经到了刻

不容缓的地步。有效的硬件木马检测方法以及

防范策略对保证芯片安全、稳定电路系统正常

运行至关重要。 

2  硬件木马的概念 

2.1  硬件木马的定义及产生 

硬件木马是指在电路设计阶段对电路进行恶

意、蓄意更改，使电路系统在某种特定触发条件

下产生一些不希望出现的响应
[3]
。硬件木马的生

成一般是由于硬件制造商为了缩短生产周期、降

低制造成本，在芯片制造生产过程中使用了不

可信的设计工具或依赖不可信的制造商，如图 1

所示，这些不可信的元素细分如下。 

 

图 1   硬件木马的产生 

1) 不可信的 IP 核、SOC开发商、外包商。

电子线路的高度集成使集成芯片开发商无法自行

设计所有的 IP 核，因此，需要利用第三方 IP 核

进行集成电路的开发制作，第三方 IP核能够携带

硬件木马，从而造成集成电路遭遇硬件木马攻击。

同理，SOC开发商、外包商也有可能安插硬件木

马到集成电路中
[4]
。 

2) 不可信的成品部件。如今越来越多的公司、

机构利用成品部件来完成系统的功能，成品部件往

往因其能够实现某一特定功能而在电子市场泛滥。

当然，这也是木马设计者的可趁之机，在成品部件

上植入硬件木马，进而侵占整个系统。 

3) 不可信的系统集成。许多半导体公司都能

提供面向应用的集成电路设计以满足不同客户的

需求，客户可以规定他们 SOC设计所需的特定的

IP核，芯片被制造、测试、包装后送至客户方，

一些公司拥有自己的制造产业以及设计团队，他

们同时提供芯片设计方面特殊的制造服务
[4]
。 

2.2  硬件木马的组成 

硬件木马在集成电路的设计过程中，为了实

现在特定触发条件下改变系统运行状态，影响系

统正常运作，泄露系统信息以及使系统瘫痪的目

的，对原有电路系统进行人为的恶意改动
[5]
。硬

件木马由触发模块和负荷模块组成
[3]
：触发模块

能够激活木马电路；负荷模块是木马激活后所攻

击的电路模块。硬件木马的触发条件往往是基于

一个小概率事件来实现的，这种小概率事件通常

是一个很少发生的信号或信号的组合。 

图 2是常见的硬件木马基础模型，正常情况

下硬件木马没有触发，系统在输入信号的激励后

经宿主电路信号处理模块后输出正常信号。在特
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定的条件下，触发单元检测到特定的输入，触发

器激活，硬件木马被触发，在多路复用器的作用

下，输入信号不经过标准信号处理模块，而是在

木马功能模块处理后从输出端口发出恶意信号。 

2.3  硬件木马的分类方法 

目前，已有很多研究都对硬件木马做了详细

的分类，本文综合现阶段已有的分类方法并结合

硬件木马的各方面特点对硬件木马进行了如图 3

所示的分类。 

 

图 3  硬件木马分类方法 

硬件木马的植入可能处于不同的时期，可以

在电路的设计、制造、封装和测试等各阶段来植

入，因此可以根据其植入方式进行类别划分
[4]
。

此外，硬件木马在物理层面各不一样，木马物理

特征可以分为尺寸、分布、结构这 3类，其中，

尺寸是根据木马在电路中添加、删除或损坏芯片

的数量来划分；分布是指木马电路在宿主电路分

布的情况，可以是物理布局的紧致程度，也可以

是在原始电路上布局的位置。硬件木马在植入过

程中，电路会进行二次布局，这会导致芯片的规

格和结构发生变化，因此这些物理特征也可以作

为木马的分类标准。 

Karri等
[3]
按硬件木马的 5种特性（插入相位、

抽象层次、触发机制、影响及位置）对其进行分

类；根据信号类型也可将硬件木马分为数字型和

模拟型；根据触发方式对信号的依赖情况可分为

外部触发木马和内部触发木马，外部触发木马仅

依赖于外来信号的干预
[2]
。 

Banga 等
[6]
将常规的硬件木马根据电路类型

分为组合型和时序型，组合型硬件木马的触发模

块不包含寄存器电路，一般由门电路构成，如图

4(a)所示；而时序型硬件木马的触发模块包含寄

存器，触发条件受时钟和输入信号控制，如图 4(b)

所示，当特定信号到来时，硬件木马被触发，导

致芯片输出由 ER变为 ER*。 

Bhunia等
[7]
在木马触发和负载的基础上，将其

分为数字型木马和模拟型木马，数字型的木马包

含组合型和时序型 2类，模拟型木马通过传感器

感应外界条件变化来触发。Zhang 等
[2]
根据硬件

木马对电路功能产生的影响将木马分为故障型

和寄生型 2类，故障型硬件木马主要通过改变原

始电路影响系统的正常功能，寄生型硬件木马

 

图 2  硬件木马模型 
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一直隐藏在原始的宿主电路中，它在特定情况

下才能被激活，未激活时不影响原始电路的政

策功能。研究几乎都是按照硬件木马的物理特

性、触发方式、响应模式以及对原电路的影响进

行分类的
[3,5]
。 

除了常见的按电路类型、激活方式分类外，

硬件木马的植入位置以及危害都可以作为其分

类的标准，不同的硬件木马为了达到其特有的功

能可能被植入芯片的不同位置，可以是在处理

器、存储节点、外围电路中。理解不同类型的硬

件木马工作机制有利于今后检测和防范木马技

术的实施。 

2.4  硬件木马的特点 

自从阿格拉沃尔于 2007 年首次发表关于硬

件木马的文章后，该方面的研究取得了很大的进

展。很多研究都表明攻击者为了实现对电路系统

不同方式的攻击
[8~10]
，多种木马电路被设计出来。

在设计阶段，设计者往往会考虑如何保证硬件木

马的功能散化、低激活、高可靠以及隐蔽性，以

此保证攻击能够实施并且不易被察觉。 

通过分析硬件木马设计思路及其产生的影

响可以发现，硬件木马同软件木马一样具备以下

特点。 

1) 隐蔽性强：隐蔽性体现在其植入芯片的位

置不易被发现，自身逻辑器件很小，并且木马触

发的概率极低。 

2) 设计灵活：硬件木马触发方式以及植入方

法的多样化也使其设计方式很灵活。 

3) 破坏力大：一旦木马被激活，能够对原系

统造成控制、窃取资源、瘫痪的危害。 

4) 设计要求高：保证木马芯片的功能散化、

低激活、高可靠性以及隐蔽性。 

5) 防护检测难度大：没有统一的检测模型，

现有的检测方法耗时耗力，效率低。 

3  硬件木马的攻击模式 

硬件木马的工作方式灵活多样，它通常通过

监测原始电路的输入、外界条件刺激、系统总线

内容来触发攻击，如果电路的状态不满足其触发

条件，则电路正常运行输出；当触发条件到来时，

如触发逻辑电路接收到特定信号或频率传感器探

测到特定频率的信号等，硬件木马电路被激活并

实现特定功能，如欺骗干扰、控制、拒绝服务、

密码泄露、物理摧毁等。硬件木马的工作原理如

图 5所示。 

目前，关于硬件木马攻击方式的研究没有统一

的模式，根据各个应用环境的不同，相应的模式也

不一样
[11]
。由于系统芯片的制作流程可以被划分为

IP核设计、系统芯片设计、成品制造这 3个流程，

每一个流程对应的开发设计方都有可能实现木马

的植入，木马的攻击模式也相应的不同。下文将详

细介绍目前已有的木马攻击模式，通过分析这些模

式的组成特点，为新模式的提出提供思路。 

3.1  基于旁路型的攻击模式 

旁路型的攻击模式是近年来提出的一种新型

攻击手段，不同于其他硬件木马的原理，它利用

密码算法分析目标芯片的功耗信息、延时，以及

其他物理信息来破解密钥。近年来，关于旁路型

 

图 4  组合型和时序型硬件木马 
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攻击模式的研究也层出不穷。 

电路的电磁辐射、功耗延时作为电路的固有特

征，成为旁路型木马设计的重要依据。谢海等
[12]

设计了一种电磁泄露型硬件木马，该木马电路能

通过电磁发射的方式泄露密码芯片的密钥，通过

搭建基于现场可编程门电路 FPGA 的 AES 

（advanced encryption standard）加密电路测试平

台，利用旁路分析的方法，对此结构类型的硬件

木马电路进行检测与分析，发现该硬件木马电路

能在使用者毫不知情的情况下成功获取128 bit的

AES 加密密钥。Lin 等
[9]
提出一种基于 FPGA 芯

片的功率旁路型硬件木马模式，通过监控功率信

息，触发木马，从而达到泄露芯片隐密信息的目

的，该攻击模式主要针对功耗信息及差分分析技

术来逐位检测获取密钥，邹程等
[13]
在此基础上对

其进行了改进，利用 FPGA芯片运行时的功率旁

路泄露，有意形成功率旁路通道以达到泄露电路

私密信息的目的。 

除了利用电路功率、延时特征，一些其他的

特性（如 LED闪烁频率等）也可作为旁路型木马

设计的思路，此类木马攻击也是旁路型攻击中的

一种重要模式。Baumgaten等
[8]
提出一种利用 LED

闪光频率作为触发信号的木马电路，它需要一块

特殊的旁路电路来监控 LED灯的闪光频率，灯闪

动频率一般位于人眼无法察觉的 1~2 kHz，并且监

控电路的位置应尽可能布置在离 LED灯较近的位

置，从而方便其获取 LED灯的信息。Jin等
[10]
利用

无线信道特征（如幅度、频率等）在数字模拟混

合无线密码集成电路中实现了无线旁路硬件木马

的植入。Zhang等
[2]
针对集成芯片制造过程中可能

被嵌入恶意硬件木马的问题，利用扩频通信的原

理，对芯片中的密钥或密码数据进行扩频调制，

从而得到器件噪声级别以下的电磁泄露旁路，然

后利用相关性来提取芯片中的秘密信息，对 AES

电路进行木马攻击实验。同样地，针对 AES加密

电路，吴志凯等
[14]
提出了一种基于少态的硬件木

马植入方法，通过利用在门级、网表级各节点翻

转次数统计结果的少态实现硬件木马的触发逻

辑，完成低面积开销、低旁路功耗增加的硬件木

马植入，大大减小了硬件木马被检测的可能性。 

3.2  基于时间有限状态机触发的攻击模式 

有限状态机是指系统的输出仅取决于当前和

过去输入部分的时序逻辑电路，是一种包含有限

个状态以及在这些状态之间转移和动作等行为的

数学模型。与普通组合型木马不同，基于时间有

限状态机触发的木马并非在木马接收到某一单独

输入序列就被激活，而是考虑时间因素在内，即除

了各输入在阈值上存在范围限制，在时间上应该符

合某种顺序关系，使触发逻辑空间增大，降低触发

概率，保证硬件木马的隐蔽性
[5]
。 

王晓晗等
[15]
利用线性反馈移位寄存器生成的

最大周期递归序列作为木马的激活序列，以在密

码芯片中注入故障作为攻击手段，设计了一种规

模可控的硬件木马电路。在FPGA芯片上实现AES

加密电路中植入木马。线性反馈移位寄存器的

本质是一种有限状态机，利用二元 n 级寄存器

 

图 5  硬件木马工作原理 
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（每个寄存器为线性反馈移位寄存器的一级，只

有 0 和 1 这 2 种状态）存储当前时刻有限状态机

的状态，并通过反馈、移位等操作生成下一时刻

的状态。李蕾等
[16]
提出一种基于有限状态机的硬

件木马攻击方法，有限状态机作为木马的触发模

块，通过监测输入信号和目标电路内部节点决定

下一状态，负荷模块包含 1个两输入与门电路，2

个输入分别来自触发器和目标电路，通过 ISCAS89

基准电路中的 S349作为目标电路，对电路功能和

延时信息进行仿真，结果显示，这种攻击模式能

够提升木马的激活难度，并且可以有效隐藏延时

信息。 

3.3  基于含攻击后门的处理器的攻击模式 

硬件安全专家 Damien Zammit指出，在新款

的 Intel x86 处理器内部藏有隐蔽子系统ME，它

作为一个单独的处理器在 Intel处理器内运行，计

算机使用者一般无法禁用，并且无人可以查看它

封闭的专有代码。文献[17]发现，为处理器保留

隐藏后门的情况确实存在，单个组件隐藏在数亿

的器件之间，芯片设计者无法看见，也不能确定

它是否是芯片制造商添加的，这成为硬件木马寄

宿的良好场所。常见的硬件木马都是针对具体硬

件或防御体系设计的，基于含攻击后门的处理器

的攻击模式也应运而生。文献[4]提出了一种含攻

击后门且支持多方式攻击的处理器，文中提到的硬

件木马并非针对某一硬件来插入，而是设计了 2种

基于硬件的攻击方式进行多种攻击。 

随着硬件电路设计的多样化，电路的功能、

结构以及应用场景变得越来越丰富，不同类型电

路对应的电路特征也各不相同，通过分析现阶段

不同的硬件木马攻击模式，能够把握硬件木马的

应用特点以及规划未来的研究方向。 

4  硬件木马检测 

硬件木马的出现给集成电路安全带来了极大

的挑战，硬件木马种类多样，设计方法和功能都

没有特定的限定，且其植入方式不尽相同，因此，

硬件木马的检测十分困难，如何检测和防范硬件

木马成为一个很关键的问题。现阶段的研究中，

很多木马检测技术被提出，从最早的基于失效分

析的检测方法到如今基于旁路分析的方法，不同

的检测技术有其各自的优势与特点，对不同的检

测方法进行分析能够把握检测技术的发展方向和

思路，对保证集成芯片的安全意义重大。 

4.1  检测方法分析 

硬件木马的植入方式有：直接存于第三方 IP

核、插入在空余空间内、存于 RTL 级代码中，不

同的植入方式功能各不相同，因此对硬件木马的

检测难度很大。现有的硬件木马检测技术主要有

逆向工程、物理检测、基于反向解剖检验、旁路

分析检测和功能测试。目前，很多学者对硬件木

马检测技术根据其检测实施阶段和方法的不同进

行类别划分。倪林等
[11]
根据这些检测方法的特点，

将其科学地分为电信号检测和非电信号检测两大

类。Xiao等
[4]
根据检测对象的呈现方式将这些检测

技术分为晶片木马检测及硅前木马检测两类。本

文按照不同的检测手段，将检测技术分为对原电

路有破坏和无破坏两类，如图 6所示。 

 

图 6  硬件木马检测技术分类 

4.1.1  破坏性检测 

现今，利用光学方法检测元器件异常的技术

已经成为可能，为了对芯片进行硬件木马检测，

必须对芯片进行逐层拆分，并且只有去除上层模

块才能到达底层模块，进而对底层进行线路分析，

然而经过拆分后，会导致芯片的损坏。对芯片的

破坏性检测能够有效地检测出芯片是否被硬件木

马感染，但这一结果只对被测芯片成立，不能确

定未测芯片是否被感染。 

1) 逆向工程 

现阶段的很多硬件木马检测技术往往需要事

先保证金片的存在，利用金片来对安全性未知的芯

片进行对比分析，而发现金片的过程往往需要进行

逆向工程的处理，集成芯片的逆向工程是分析芯片

内部构造、连接的重要一步，通过逆向工程，工程

师能够确定芯片是如何设计和运行的，通过分析芯
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片结构能够更加有效地对硬件木马进行检测。 

逆向工程一般包括以下几步。①解封装：去

除芯片外部晶粒。②结构平整化：为了保证芯片

表面平整，利用化学方法一次性去除每一层的晶

粒。③成像：利用电子扫描显微镜对每一裸层拍

摄上千张高分辨率图像，所有图像将利用特殊软

件工具进行拼接，最终形成对芯片裸层的完整呈

现
[9]
。对于不同的裸层，层与层之间必须对齐，

并保证上下间隙以及接触点的位置要精准。④注

释：系统中包括连接线、晶体管在内的所有器件

都必须利用图像识别软件或人工进行标注。⑤原

理图的搭建、组织和分析：利用带标注的图像以

及数据表在内的共用信息形成层次化原理图。以上

步骤时间代价高且易出错，前 3步本质上是对集成

芯片结构图像进行提取，后 2步在电路设计方面度

量同样也具有很大的挑战
[5]
。 

Xiao 等
[4]
研究发现，现有的木马检测技术利

用逆向工程来解包芯片，逆向工程能够百分之百

保证检测到芯片中的恶意篡改，但它的时间代价

太高，检测复杂度一般的芯片要花费几个星期到

几个月。Bao 等
[5]
为了提升逆向工程效率，减少

寻找安全芯片的时间代价，提出了一种新颖、

具顽健性的逆向工程方法来验证芯片没有被植

入木马。该文采用机器学习方法，利用解封装、

减层级、成像 3 步来获得集成电路每一层的原

始图像，然后对图像进行无重复的分块，并对

每一层次的块进行特征提取，随后对分类器进

行训练，获得每一层的决策边界，训练完成后，

利用 SVM 每一层的决策边界将芯片每一层的

块进行分类，最后对分类块的芯片定义标签，

如图 7所示。 

通过利用现有工具在公共电路上测试的结果

显示，对于不同的模型，该方法能够高效、高精

度地检测出硬件木马，与传统逆向工程需要人工

参与的方法相比，该方法能够实现自动化检测并

且在计算和存储资源上更加有效。 

2) 物理检测 

物理检测的原理很简单，它利用电子仪器（如

显微镜、电路分析仪等）观察电路裸芯片与原电

路是否存在差异。芯片裸化的程序十分复杂，需

要经过机械打磨、拆分等工艺，是一种具有破坏

性的检测方法，Bhasin等
[18]
利用光学器件检测芯

片是否被制造商植入硬件木马，通过显微镜光学

成像设备获取硅片图像，并与 GDSII布局数据库

视图中的原始图片进行对比，同时运用了形状识

别、自动识别、相似度判别工具，结果显示金属

层面的单一更改能够很容易被检测。物理检测方

法比较适用于结构相对简单的芯片，对于结构复

杂的芯片，这种检测方法耗时较长，检测的成本

很大，且当芯片的数量较多时，这种检测方法显

得有些捉襟见肘，当然，物理检测方法能够得到

金片，为其他检测方法提供对比母片。 

3) 基于反向解剖检测 

目前，大部分的芯片都是基于 CMOS结构标

准单元门电路制造而成，这让反向解剖检测硬件

木马的存在成为可能
[19]
。反向解剖的检测技术必

须先把芯片的电路硅片彻底暴露出来；然后利用

显微镜成像设备对硅片表面进行图像采集，获取

各块的细节图像，再利用特有的逆向分析工具把

各区域照片组合成为完整的芯片图像；最后，利

用软件把原来的芯片结构样图与组合后的样式图

进行同规格的切割，再把切割之后的图像进行对

比检查。 

利用反向解剖技术可以检测除工艺参数类硬

件木马外所有版图级的变化。然而，反向解剖技

术是一种带破坏性检测技术，对硬件电路具有破

坏性，并且芯片逆向分析验证工程量很大，成本

和时间代价太高
[19]
，针对这些不足，在检测硬件

木马时可以对版图中最有可能存在木马的部分进

行分析检验，从而提高检测效率。 

 

图 7  利用机器学习的芯片分类算法流程 
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4.1.2  非破坏性检测 

1) 旁路分析检测 

旁路分析检测是一种常见的检测硬件木马是

否存在的方法
[19]
，电路系统在被植入硬件木马电

路后，原有电路的结构和线路会发生一定程度的

变化，并且会导致功耗增加、响应延时等旁路特

征，为此，可以通过旁路分析的方法判断电路系

统中是否被硬件木马感染。 

目前，很多研究
[20~23]

都提出了旁路分析检测

的实施方略和优化策略。Agrawal 等
[17]
提出一种

基于功率信号的 IC指纹法的硬件木马检测技术，

通过测试集成电路的功耗得到功耗特性曲线，该

曲线用 IC指纹来表示，然后用该 IC指纹认证其

他待测的芯片。在获取原始集成电路指纹时，需

要对原始集成电路进行多次测试，并且分析对应

输出的功率特性，进而生成指纹。在功耗的测量

过程中，需要考虑环境噪声功耗以及设备工艺的

噪声，在环境噪声较大时，木马噪声容易被覆盖，

因此，采用 KL 分析环境噪声特征来确定芯片是

否被植入木马。Exurville等
[24]
利用一种时钟短时

脉冲波干扰注入的方法来观察集成电路芯片内部

的延时，以此来检测是否存在木马。李雄伟等
[25]

通过对 CMOS电路特性的影响，提出了利用电路

平均动态电流与最大工作频率旁路分析的方法来

检测硬件木马，此方法能够克服噪声的干扰成功

检测出硬件木马，然而实验采用的蒙特卡洛法在

实验效率及时间代价上略有不足。Ngo等
[26]
提出

了一种基于电磁辐射的硬件木马检测，该旁路特

征由于其良好的时空分辨率被优先选择来分析，

该文搭建特征矩阵来测量电路运行信号状态变

化，以此来检测硬件木马位置和大小，同时，给

出硬件木马的检测概率，这种方法在 Virtex-5 

FPGAs 上的 AED-128 加密核上被验证，然而该

文并没有给出一个精细的衡量准则来判定参数变

化对检测概率的影响。 

旁路分析检测是一种非破坏性检测，也是硬

件木马检测中的关键检测方法，然而，旁路分析

方法存在一个普遍的问题，即系统中存在系统噪

声和设备特定信号偏差，对旁路信号去噪也会削

弱原始信号，因此如何分辨各种异常信号来检测

硬件木马成为一个急需解决的问题
[27,28]
。 

2) 功能测试 

在特定的触发信号下，硬件木马能够使系统

输出发生改变，干扰正常的输出信号，这使利用

功能测试的方法对硬件木马进行检测成为可能。

功能测试技术一开始是根据 VLSI 中故障测试的

ATPG 测试技术，利用自动测试工具，在电路芯

片的输出端提供激励信号，检测芯片的输出端与

正常的输出逻辑是否一致，若产生不一致的逻辑

输出，则可以证明硬件木马的存在，以此来断定

芯片是否被木马污染
[29]
。 

功能测试也在一些缺点，如木马激活的概率

极低，现代电子设备通常有多个 I/O口，遍历所

有输入时间代价很高，此外，有些硬件木马的触

发依赖于设备内部状态，单纯靠遍历外部输入来

验证硬件木马是否存在变得不可能。硬件木马在

设计时一般会选择低活性状态作为其触发的条

件，正常情况下硬件木马很难被激活，普通故障

覆盖率模型很难进行有效的检测。然而，通过故

障模型测试算法，可以生成极精准的测试向量

集，如启发式硬件木马测试码生成算法

MERO
[30]
。该算法可以对芯片状态穷举测试，

进而判断出是否存在因木马而导致的错误输

出。该技术能够借助测试平台实现自动化检测，

智能化程度较高，能够支持其他方法进行检测，

难点在于如何生成合适的测试码，且算法的复

杂度较高。冯秋丽等
[31]
提出一种基于节点活性

的硬件木马检测方法，通过对目标电路施加随

机测试向量并统计电路节点的翻转概率，选取

节点翻转概率临界阈值，筛选出目标电路中的

低活性节点作为木马节点；然后，利用格雷码

编码电路生成候选测试向量，采用二分法对候

选测试向量进行分组，并统计每组测试向量下

木马节点的翻转概率，挑选出使木马节点翻转

概率最大的测试向量作为生成的硬件木马测试

向量；最后，结合多参数旁路检测方法实现对

硬件木马的检测。 

4.2  检测方法对比 

上述几种硬件木马检测方法实现方式各不相

同，各有各的特点，通过对比这些方法的优缺点

（如表 1所示），能够使硬件木马检测技术优势互

补，提升木马检测精度和效率。 
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总地来说，木马检测方法中逆向工程、物理

检测、反向解剖及功能测试趋于解决小型硬件木

马电路的检测，而旁路分析由于其独特的检测手

段，能够适用于如今较为普遍的大型集成电路。

由于现在还没有统一的木马模型和衡量标准，各

种检测技术的优劣很难进行盖棺定论，各有各的

优势。除了上述几种检测方法外，还有一些硬件

木马检测手段，如专门性检测技术，即在设计阶

段，专门设计防范硬件木马的举措，以降低硬件

木马的检测效率。目前，硬件木马检测技术发展

所面临的最大挑战是缺少实际的木马样本供研究

人员分析考察，没有样本就没有数据，进而难以

采用科学的方法进行硬件木马检测研究。 

5  硬件木马防范 

从 3.1 节中可以发现，木马检测对电路可靠

性有一定程度的保证，然而现有的硬件木马检测

技术对低触发概率的硬件木马检测难度仍然很

大，为了进一步增强电路安全性，应当在电路设

计的同时兼顾木马抗植入技术，即集成电路硬件

木马防范技术，在集成电路设计和制造过程中针

对硬件木马问题设置信任门槛机制有助于更有效

地抵抗硬件木马的攻击。为此，现阶段很多学者

提出授信设计（DFT，design-for-trust）、授信分

块制造（SMFT，split-manufacturing-for-trust）以

及实时监控与电路增强技术（RMCET，real-time 

monitoring and circuit enhancement technology）的

概念以提高集成芯片电路的安全性。 

5.1  授信设计 

授信设计根据其实现原理可以划分为 3个层

次的内容。 

5.1.1  电路模糊和后版图填充技术 

电路模糊技术即对电路功能或结构进行模糊

化
[32]
，通过对电路进行模糊处理，使硬件木马植入

者难以发现原始电路的结构层次，为硬件木马植入

增加难度。后版图填充技术是填充电路中剩余空间

以减少硬件木马植入所需空间的一种技术。Xiao

等
[33]
提出一种 BISA（built in self-authentication）

技术来填充电路芯片未被利用的空间，使硬件木

马植入成为不可能。 

5.1.2  反逆向工程技术 

为了植入硬件木马，植入者往往需要熟悉集

成电路的各个功能模块，对于不熟悉集成电路各

模块功能的木马植入，往往需要对电路进行逆向

转化工程来识别电路
[4]
。利用逻辑混淆、伪装、

功能填充单元能够有效阻止硬件木马的植入。逻

辑混淆通过在原始设计中插入内置锁来隐藏真正

的功能，内置锁对外界来说是透明的，在运用到

特定的钥匙时，真正的功能才会运行。对于组合

逻辑电路，异或门及与或非门电路将被引入
[34]
。

Liu 等
[35]
提出插入可重构的逻辑单元来实现逻辑

混淆，当可重构电路被制造商和最终使用者正确

编译后，设计电路正常运行。伪装即通过在不同

层之间增加虚拟、虚假连接来制造不可区分的布

局
[36]
，这种技术能够阻止攻击者提取合适的网络

表，从而保护原始电路免受木马的植入。Bi等
[37]

利用虚拟连接的方法，在两极控制 SINWFET

（silicon nanowire FET）的基础上设计出一系列

伪装胞元，从而实现伪装功能。 

5.1.3  可信度计算 

运行监控和可信计算的区别在于可信计算往

往忽略木马攻击的因素，保证不可信单元进行可

表 1 硬件木马检测方法对比 

检测方法 优势 缺陷 

逆向工程 能够获得金片，精确度较高（不含木马的芯片） 耗时、流程复杂、对原电路有破坏性 

物理检测 原理简单、能够获得金片 不适用于结构复杂的芯片，对原电路有破坏性 

反向解剖 检验方式彻底，正检率高 采集芯片版图工艺复杂，时间代价高，对原电路有破坏性 

旁路分析 对大型木马电路有效，测试方法较为简单，对原电路无破坏 受工艺噪声影响，成熟性有待提高 

功能测试 对小型木马电路有效，不受工艺噪声影响，易于自动化实现，

对原电路无破坏 
测试方式较死板，时间代价大 
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信度的计算是芯片防护的有效手段。运行状态下

的木马检测和恢复作为芯片防范的最后一道防线

是至关重要的，现阶段一些研究在多核处理器中

利用分布式软件调度协议来完成可信度的计算。

Keren
[38]
提出的并发错误检测技术能够检测出因

木马产生的恶意输出。此外，Reece 等
[39]
提出运

用第三方 IP 供应商不同的参数设置来阻止木马

感染。IP核硬件木马难度很大，通过绕过检测的

问题，使木马不能激活，同样可以达到安全的目

的。王龙等
[40]
提出一种输入序列检测器的设计方

案，首先对输入序列进行相关性处理，把符合相

关性的序列通过 IP 核传输进逻辑芯片，在 IP 核

与芯片间再做解密处理输入芯片。硬件木马激活

逻辑因为不能得到所需的激活序列而无法激活，

从而达到硬件木马防护的目的。 

5.2  授信分块制造 

授信分块制造作为一种利用最顶尖半导体制

造商最小化集成电路风险的制造技术，在近期被提

出，它将集成电路的制造划分为前序工艺和后道工

艺2个部分，且这2个部分分别给不同制造商制造。

前序工艺由不可信的制造商完成，然后将芯片运输

到可信的后道工艺制造商制造。不可信制造商由于

不能进入后道工艺层，因此无法选择合适的电路区

域植入木马。截至目前，分块制造仍处于 2D到 3D

集成领域
[41]
，2.5D 集成技术首次将一次电路设计

划分为 2个部分，非信任商生产制造后在芯片与封

装载板上插入硅中介来进行连接，因此，一部分在

信任制造商中的连接将被隐藏在中介层。而在 3D

集成领域，集成电路被划分为 2层，且由不同制造

商制造，一层叠放在另一层之上，上层通过 TSV

的连接器连接，考虑 3D制造的障碍，2D及 2.5D

切分制造技术在如今较易现实。 

现阶段关于授信分块制造的相关研究很多，

Imeson等
[41]
提出一种 3D集成电路技术对抗硬件

木马带来的安全威胁，在对较高层次进行分块时，

利用 k-安全标准来选择合适的线路，提升其信任

等级。然而，提升大量的线路将引起时耗和功耗

的过载，进而导致芯片运行异常。Vaidyanathan

等
[42]
通过比较芯片的性能验证了经过 M1分块制

造后的可行性。Xiao等
[43]
利用模糊 BISA技术在

原始电路中插入虚拟电路，它能在后续分块制造

中实现模糊设计，进而加大木马植入的难度。 

5.3  实时监控与电路增强技术 

实时监控技术通过在芯片中植入监控电路对

其进行状态检测与控制，一旦电路出现异常，

则会采取关闭信息输入输出通道等安全措施，

以此保证电路安全，防止木马危害继续扩大。

Bhunia等
[44]
提出一种在片上系统芯片上植入监

控电路，不仅可以检测电路异常状态，还能对

电路内存的非正常使用进行监测，这大大保证

了电路的安全性。 

电路增强技术主要针对硬件木马检测技术

进行改进，如功能测试技术，由于设计过程中

大量的低控制率和低可度量网络阻止了激发木

马的可能性，Salmani等
[45]
为了增加节点的控制

率和可度量特性，在电路中插入额外的测试节

点。对于旁路分析检测方法，为了提高旁路检

测方法的敏感性，有许多方法被提出，Salmani

等
[46]
利用单元扫描记录技术实现最小化局部旁

路背景信号，许多新构建的模型和传感器的提

出使良性旁路分析技术相比传统检测方式有更

高的测试敏感度，对集成电路关键计算单元的

运行监测技术能有效提升硬件木马对抗的可信

程度。Jin 等
[10]
设计了一种模拟神经网络的芯

片，它能够通过测量传感器获取数据并进行训

练，从而区分可信电路和不可信电路。石朝阳

等
[47]
提出一种基于密钥的电路增强技术，通过

在电路中增加初始序列（密钥）、迷惑电路和冗

余电路，隐藏有正确功能的原始电路，以预防

在设计及后续环节中可能被植入的硬件木马，

优化的预防电路在没有太多额外电路资源开销

的情况下能有效保护电路不被硬件木马破坏，

且不影响正常的功能。 

实时监控技术能够控制木马的传播
[48]
，减少

硬件木马触发后给整个系统带来的危害
[45]
，然而

它并不能从根源上阻止木马的植入，电路增强技

术通过在原始电路上增加额外的增强电路，能够

加大电路抵抗木马植入的能力。 

5.4  防范技术对比 

授信设计、授信分块制造、实时监控与电路

增强技术作为常见的硬件木马防范技术有其各自

的优势和缺陷，如表 2所示。 
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对授信设计而言，其设计方式灵活多样，然

而它很大程度需要依靠在原始电路中增加额外

的元器件来影响硬件木马的植入，当电路规模增

加时，信号处理的复杂度及功耗、延时相应增加，

这也是电路设计者最关注的问题。因此，授信设

计技术在拥有上百万门器件的大规模集成电路

上仍然很难运用。授信分块制造不改变原始电路

的构造，但其复杂的工艺设计以及多方面的加工

协作处理，往往使制造周期较长，而实时监控与

电路增强通过监测电路的实时状态能够很好地

把握电路运行情况，在硬件木马触发时能够控制

危害的传播，增强电路在设计方式上灵活多样，

但该技术制造成本较大，且会导致额外的时延和

功耗。 

对比这些技术的优缺点能够使硬件设计开发

者及硬件木马研究者对木马的防范技术有较全面

的认知，能够促进硬件木马防范技术的优势互补，

提升木马防范技术的全面性。 

6  结束语 

在经济全球化的今天，大规模芯片制造往往

涉及多方资源，在激烈的市场竞争下，芯片的安

全性问题逐渐引起了人们的重视。随着电路制造

工艺的不断进步，集成度的不断提高促使硬件木

马植入变得更加灵活、简便、隐蔽，因此，对硬

件木马特性和检测防范方法进行研究显得极为重

要。本文对硬件木马的产生、组成特点以及攻击

模式进行了详细描述，并针对现阶段研究成果重

点分析了硬件木马检测和防范技术，根据检测、

防范技术的特点对其进行合理分类，并对比了每

种检测技术的优缺点。 

如何保证芯片的安全是开发设计人员必须重

视的问题，硬件木马检测及防范尚没有形成成熟

的行业技术，更多的研究还处于实验阶段，如何

加强木马检测技术以及如何设计和搭建高集成度

仿真环境有待进一步研究。 
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